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INTRODUCTION : 
Dans le cadre de mon projet, j'ai développé une maquette réseau à l'aide de Packet Tracer, un outil 

puissant permettant de simuler des configurations réseau. La première étape de mon projet a été 

l'adressage IP, où j'ai attribué des adresses uniques à chaque appareil afin d'assurer une 

communication efficace au sein du réseau. 

Ensuite, j'ai réalisé la répartition des ports du switch, une tâche essentielle qui garantit que chaque 

appareil est correctement connecté et peut communiquer avec les autres. Les prérequis pour la 

réalisation effective de ce projet incluent une bonne compréhension des concepts de base des 

réseaux, tels que les adresses IP, le fonctionnement des switches et des routeurs, ainsi que des 

compétences en configuration de matériel réseau. 

Après avoir configuré le switch, j'ai vérifié la connectivité en utilisant la commande "ping", ce qui m'a 

permis de m'assurer que les appareils étaient correctement connectés entre eux. Pour répondre aux 

besoins des visiteurs, j'ai également configuré un point d'accès afin de leur offrir un accès réseau 

sans fil. Enfin, j'ai mis en place un routeur pour gérer le trafic entre les différents sous-réseaux, 

garantissant ainsi une communication fluide et efficace au sein de l'ensemble du système. 
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ETAPE 1 Maquettage réseau : 
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ETAPE 2 ADRESSAGE IP : 
 

VLAN 250 : DIRECTION  

Passerelle : 192.168.100.65 

NOM : ADRESSE IP : 

PC ELIAS 192.168.100.66 

PC MEHDI.L 192.168.100.67 

PC MAROUANE 192.168.100.68 

 

VLAN 350 : RECHERCHE 

Passerelle : 192.168.100.129/27 (255.255.255.224) 

NOM : ADRESSE IP : 

PC WANKO 192.168.100.130 

PC AZIZ 192.168.100.131 

PC HECHMI 192.168.100.133 

 

VLAN 150 : LABO 

Passerelle : 192.168.100.33/27 

NOM : ADRESSE IP : 

PC HAMZA 192.168.100.34 

PC MEHDI.Z 192.168.100.35 

PC ISMAEL 192.168.100.36 

 

 

VLAN 50 : RESEAU SYSTEME 

Passerelle : 192.168.100.1/27 
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NOM : ADRESSE IP : 

PC MATTEO 192.168.100.2 

PC OUSSAMA 192.168.100.3 

PC DYLAN 192.168.100.4 

 

VLAN 300 : VISITEURS 

Passerelle : 192.168.100.97/27 

NOM : ADRESSE IP : 

VISITEUR 1 192.168.100.98 

VISITEUR 2 192.168.100.99 

VISITEUR 3 192.168.100.100 

VISITEUR 4 192.168.100.101 

 

ETAPE 3 : REPARTITION DES PORTS DU SWITCH  
 
VLAN : DIRECTION 
250 

SWITCH PORT MODE 

PC ELIAS SWITCH 1.1 FA-0  FA 0/1 ACCES 

PC MEHDI.L SWITCH 1.2 FA-0  FA 0/1 ACCES 

PC MAROUANE SWITCH 1.3 FA-0  FA 0/1 ACCES 

SWITCH 1.1 SWITCH 1.2 FA-0/20FA0/20 TRUNK 

SWITCH 1.3 SWITCH 1.2 FA-0/21FA0/21 TRUNK 

SWITCH 1.2 SWITCH 1.3 
SWITCH 1.1 

FA-0/21FA0/21 
FA-0/20FA0/20 

TRUNK 
TRUNK 

VLAN: RECHERCHE 
350 

   

PC WANKO SWITCH 2.1 FA-0  FA 0/1 ACCES 

PC AZIZ SWITCH 2.2 FA-0  FA 0/2 ACCES 

PC HECHMI SWITCH 3.2 FA-0  FA 0/1 ACCES 

SWITCH 2.1 SWITCH 2.2 FA-0/21  FA 0/21 TRUNK 

SWITCH 2.2 SWITCH 3.2 
SWITCH 2.1 

FA-0 /22 FA 0/22 
FA-0/21  FA 0/21 

TRUNK 

SWITCH 3.2 SWITCH 2.2 FA-0 /22 FA 0/22 TRUNK 
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VLAN : LABO 
150 

   

PC HAMZA  SWITCH 2.3 FA-0  FA 0/2 ACCES 

PC MEDHI.Z SWITCH 3.3 FA-0  FA 0/1 ACCES 

PC ISMAEL SWITCH 3.1 FA-0  FA 0/1 ACCES 

SWITCH 2.3 SWITCH 3.3 FA-0 /20 FA 0/20 TRUNK 

SWITCH 3.3 SWITCH 2.3 FA-0 /20 FA 0/20 TRUNK 

SWITCH 3.1 SWITCH 3.3 FA-0/23  FA 0/23 TRUNK 

VLAN : RESEAU / 
SYSTEME 
50 

   

PC MATTEO SWITCH 4.1 FA-0  FA 0/1 ACCES 

PC OUSSAMA SWITCH 4.2 FA-0  FA 0/1 ACCES 

PC DYLAN SWITCH4.3 FA-0  FA 0/1 ACCES 

SWITCH 4.1 SWITCH 4.2 FA-0 /20 FA 0/20 TRUNK 

SWITCH 4.3 SWITCH 4.2 FA-0/21  FA 0/21 TRUNK 

SWITCH 4.2 SWITCH 4.1 
SWITCH 4.3 

FA-0 /20 FA 0/20 
FA-0/21  FA 0/21 

TRUNK 

VLAN : VISITEURS 
300 

   

PC VISITEUR 1 SWITCH   

PC VISITEUR 2 SWITCH   

PC VISITEUR 3 SWITCH   

PC VISITEUR 4 SWITCH   

 

J’ai effectué la répartition des ports d'un switch j’ai assigné des configurations port pour gérer le 

trafic réseau de manière efficace ainsi que le mode trunking ou accès 

 

Prérequis pour la réalisation effective du projet :  
 

Adressage IP : 

Il est important de savoir donner une adresse unique à chaque appareil du réseau 
pour qu'ils puissent communiquer entre eux. 

VLAN :L1 , L2 , L3 

Un VLAN (réseau local virtuel) permet de diviser un réseau en plusieurs sous-réseaux, 
ce qui aide à mieux gérer le réseau et à le sécuriser. Un mode accès, un port pour 
relier des terminaux (pc), alors que mode trunk, un port pour relier des switches ce 
qui facilite les échanges entre ces sous-réseaux. 
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Présentation des besoins 
Besoins pour les VLANs sauf celui des visiteurs 
Matériels pour chaque VLAN 

Lesquels ? 
 

Quantité ? 
VLAN 250 

Quantité ? 
VLAN 350 

Quantité ? 
VLAN 150 

Quantité ? 
VLAN 50 

Switch 3 
 

4 
 

2 3 
 

Câble PT 5 8 
 

3 
 

5 
 

Ordinateur 
 

3 4 2 3 

  
Logiciel pour chaque VLAN 

Lesquels ? 
 

Pour faire quoi ? Quelles fonctionnalités ?   
 

    
 

 
Besoins spécifiques au VLAN visiteurs : Ces derniers pourront se déplacer avec leur PC 

Quel type de connexion choisir ? wifi 

Quel type de VLAN utiliser ? Par IP ou par mac 

Quels matériels utiliser ? Clef wifi , point d’accès 

 

Plan de tests dans cette partie 
Les différents tests à effectuer pour vérifier le bon fonctionnement de la solution mise en place dans 
cette partie. 
Câblage selon les VLAN : 

Quels tests ? Comment ? Résultats attendus ? 

Vérification du câblage 

 

vérifier physiquement les 
connexions en enlevant 
et remettant . 

Leger bruit qui permet d’indiquer 
que le câble+ 
0000000000000000000000000e0st 
bien rentrer. 

Configuration du Switch : 

Quels tests ? Comment ? Résultats attendus ? 

Vérifier la configuration VLAN 
 
 
 
 
 
Tester la configuration des 
ports 

Accéder à l'interface de 
gestion du switch (CLI) 
  
 
Exécuter des tests de 
connectivité (Ping) depuis des 
appareils connectés aux ports 
configurés 

Les VLAN doivent être listés 
avec les ports associés 
corrects. 
 
 
 
La connectivité doit être 
réussie pour les appareils dans 
le même VLAN 

VLANs créés : 

Quels tests ? Comment ? Résultats attendus ? 

Vérifier la création des VLANs Utiliser des commandes 
comme show vlan brief sur le 
switch 

Tous les Vlan créés doivent 
apparaître correctement ainsi 
que le port  

Configuration de PC : 
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Quels tests ? Comment ? Résultats attendus ? 

Vérifier l'adresse IP Utiliser la commande 
IPconfig  

L’adresses IP doit être 
configurer 

Connexion VLAN Visiteurs : 

Quels tests ? Comment ? Résultats attendus ? 

Vérifier l'accès au VLAN 
Visiteurs 

Connecter un PC au port 
configuré pour le VLAN 
Visiteurs 

L'accès au réseau du VLAN 
Visiteurs doit être autorisé 

Communication entre PC du même VLAN : 

Quels tests ? Comment ? Résultats attendus ? 

Tester la connectivité Pinger d'un PC à un autre dans 
le même VLAN. 

La communication doit être 
réussie 

Communication InterVLAN : 

Quels tests ? Comment ? Résultats attendus ? 

Tester la communication entre 
VLAN 

Utiliser un switch pour faire 
des pings entre des PC de 
VLANs différents. 

La communication doit être 
réussie 

 
 

 

 

 

 

 

 

Mise en place du réseau de vlan  

Connexion et configuration de switch 

Dans cette partie je configure mon switch pour tenter de pouvoir ping avec mon camarade qui est 

sur le même vlan que moi  

Branchement et configuration du switch: 
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Voici mon switch (aziz)

 

 

 

 

 

 

 

 

 

 

Configuration du switch j’ai tout d’abord modifier le nom ( hostname ) puis donner sa passerelle 

par default 



BEN WAHAB KADI AZIZ  Projet : Structuration et Sécurisation de GSB 

 

 

J'ai ensuite créé les vlan comme je l’ai fait sur mon adressage ip : 

VLAN 350 : 

 

VLAN 250 
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VLAN 150 : 

 

 

 

 

 

 

 

 

 

 

 

 

VLAN 50 : 
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VLAN 300 :  

 

 

 

 

 

 

 

 

 

 

 

 

J'ai configuré les ports si dessous en faisant bien attention à ne pas configurer le port 1 par default  

PORT 2/3/4 :en dynamique auto 
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PORT 8  : le port 8 en mode trunk 

 

 

 

 

Configuration des adresses IP sur PC : 

Sur la carte Ethernet du réseau non identifier et non pas BTSSIO.STGABRIEL. LOCAL j’ai configurer 

l’adresse IP 
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il faut changer l’adresse IP (adresse ip pc aziz ): 

192.168.100.131              

le masque de sous réseau : 

 255.255.255.224   

                la passerelle défaut :  

  192.168.100.129 

 

 

Puis j’ai débranché le câble du switch 2.1 (le switch 

de wanko ) pour le brancher sur mon switch 2.2 sur 

un port que j’ai configuré  

Sans utiliser le port 1 que je n’ai pas configurer. 

A présent je vais effectuer le ping pour vérifier que 

tout marche bien sans oublier de désactiver le pare 

feux  
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Ping pc de Aziz a pc de Wanko : 

 

Ping PC de Wanko à PC de AZIZ : 

 

Cela ping donc j’ai réussi. 

CONFIGURATION DU MODEM ROUTEUR :  
Mettre la casette ou 192.168.0.50 :   

 J'ai entré l'user Name : admin puis j’ai cliqué sur entrer  

 

 

Dans le cadre de la sécurité réseaux le plus judicieux serai d’activer WPA2   

http://192.168.0.50/
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Puis j’ai mis en place un mot de passe robuste: 

 
 

puis j’ai vérifié et j’apparaissez bien dans la sélection des réseaux wifi sous le nom wifi_Visiteur2 

 

HAMZA A PING DE SON PC A MON WIFI VISITEUR 2 DANS MON PLOT  
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Ping jusqu’au wifi visiteur 3 de Hamza  
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MISE EN PLACE DU ROUTEUR  : 
 J'ai utilisez un câble console pour connecter l’ordinateur au port Console du routeur Cisco 

4221. 

 Sur l'ordinateur, j’ai utilisez un programme de terminal PuTTY 

  
Créer des sous-interfaces pour chaque VLAN 

  

  
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  
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On ne peut pas crée les vlan sur le routeur car il n’a pas le mode switch 
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Show ip route  

 
 

J’ai désactiver la carte réseaux du lycée  

Puis j’ai Ping depuis mon pc vers le pc de Medhi qui est dans le vlan 

250 
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Puis copy running-config startup-config 
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CONCLUSION : 
 

Ce projet m’a offert l’opportunité d’appliquer mes connaissances en réseau à travers la création 

d’une maquette sur Packet Tracer. J’ai débuté par l’adressage IP et la répartition des ports du switch, 

des étapes essentielles pour assurer une communication fluide entre les différents équipements. 

Après la configuration du switch et la validation de la connectivité via des tests de Ping, j’ai 

également mis en place un point d’accès Wi-Fi pour les visiteurs, permettant un accès sans fil 

sécurisé. 

L’étape suivante a consisté en la configuration du routeur, assurant la gestion du trafic entre les 

différents VLAN. Cette mise en pratique m’a permis de renforcer ma compréhension des 

architectures réseau et d’acquérir des compétences techniques concrètes, précieuses pour ma future 

carrière. 

 

 

 

 

 

 

 

 

 


